
 Mantén actualizado tu antivirus.

 Utiliza siempre contraseñas que sean difíciles de averiguar con letras 
mayúsculas y minúsculas, números y caracteres especiales, y, en el 
caso de las compras online, si es posible, utiliza siempre el doble factor 
de verificación o autenticación.

 En el caso del teléfono móvil, habilita todas las medidas de seguridad, 
como el desbloqueo biométrico (escaneo facial, de retina o huellas 
dactilares) o el patrón de bloqueo. 

 Evita conectarte a una red pública de wifi y compartir en ella datos 
personales o realizar gestiones que impliquen la cesión de nuestros 
datos personales

 Desconfía de enlaces que lleguen a través de SMS o redes sociales, 
cadenas de mensajes, mensajes de ‘supuestas’ empresas de paquete-
ría y mensajes pidiendo que realices algún ingreso urgente o adelanto.

 Desconfía de los correos y mensajes que ofrecen ‘pruebas gratis’ o 
‘regalos’ o cualquier otro mensaje de procedencia desconocida donde 
te pidan tus datos personales y, especialmente, mensajes de ‘supues-
tas’ entidades bancarias que nos piden actualizar nuestros datos por 
mensaje o correo electrónico.

 Desconfía de los correos que adjuntan archivos ejecutables 
con extensiones como .exe, .zip o .rar.

 No descargues contenido pirateado.

 No aceptes en tus redes sociales a perso-
nas desconocidas ni contestes a mensajes 
o correos electrónicos de procedencia dudosa. 

 Cuando vayas a comprar en una tienda virtual, 
investiga antes la empresa para saber si ha habido alguna 
queja o denuncia de estafa. Si ya has decidido realizar la 
compra, analiza las opciones de pago para verificar que 
se trata de pasarelas seguras y que la página tiene 
certificado de seguridad y sello de confianza.  

10 CONSEJOS PARA 
EVITAR FRAUDES 
Y ESTAFAS POR INTERNET
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