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1. Propdsito, alcance y usuarios

SOGEPIMA, se esfuerza por cumplir con las leyes y reglamentos aplicables relacionadas con la
proteccién de datos personales en el municipio de Alcobendas. Esta politica establece los principios
basicos por los cuales SOGEPIMA trata los datos personales de ciudadanos, clientes, proveedores,
socios comerciales, empleados y otras personas, e indica las responsabilidades de sus departamentos
comerciales y empleados mientras trata los datos personales.

Esta politica se aplica a SOGEPIMA vy sus subsidiarias controladas de forma directa o indirecta que
realizan negocios dentro del Area Econdmica Europea (AEE) o procesan los datos personales de los
interesados dentro del AEE.

Los usuarios de este documento son todos los empleados, permanentes o temporales, y todos los
contratistas que trabajan en nombre de la Compaiiia.

2. Documentos de referencia

e EIRGPD UE 2016/679 (Reglamento (EU) 2016/679 del Parlamento Europeo y del Consejo del
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se deroga
la Directiva 95/46/CE)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales

e Politica de proteccién de datos personales de los empleados

e Politica de conservacién de datos

e Directrices para el inventario de datos y actividades de tratamiento

e Procedimiento de solicitud de acceso de los interesados

e Directrices para la evaluacién de impacto de proteccion de datos

e Procedimiento de transferencia transfronteriza de datos personales

e ENS nivel MEDIO. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracién Electrénica y del Real Decreto
951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica.

e Procedimiento de aviso de quiebra de seguridad

3. Definiciones

Las siguientes definiciones de términos utilizados en este documento provienen del Articulo 4 del
Reglamento General de Proteccion de Datos de la Unién Europea:
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Datos personales: toda informacidn sobre una persona fisica identificada o identificable("Interesado")
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacién, datos de localizacién, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica,
cultural o social.

Datos personales sensibles: Datos personales que, por su naturaleza, son particularmente sensibles
en relacion con los derechos vy las libertades fundamentales, ya que el contexto de su tratamiento
podria entrafiar importantes riesgos para los derechos y las libertades fundamentales. Debe incluirse
entre tales datos personales los datos de caracter personal que revelen el origen racial o étnico,
opiniones politicas, convicciones religiosas o filoséficas, afiliaciones sindicales, datos genéticos, datos
biométricos, dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o
datos relativos a la vida sexual o las orientacidén sexuales de una persona fisica.

Responsable de los datos: La persona fisica o juridica, autoridad publica, servicio u otro organismo
que, solo o junto con otros, determine los fines y medios del tratamiento.

Encargado de los datos: La persona fisica o juridica, autoridad publica, servicio u otro organismo que
trate datos personales por cuenta del responsable del tratamiento.

Tratamiento: cualquier operacidon o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptacién o modificacion, extraccion, consulta,
utilizacidn, comunicacién por transmision, difusidon o cualquier otra forma de habilitacion de acceso,
cotejo o interconexion, limitacién, supresién o destruccion.

Anonimizacién: Eliminar de forma irreversible la identificacion de datos personales de modo que la
persona no pueda ser identificada utilizando un tiempo, coste y tecnologia razonables, ya sea por el
responsable o por cualquier otra persona para identificar a ese individuo. Los principios de tratamiento
de datos personales no se aplican a datos andnimos ya que ya no son datos personales.

Seudonimizacidn: El tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacién adicional, siempre que dicha informacidn adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable. La seudonimizacion reduce,
pero no elimina completamente, la capacidad de asociar datos personales a un interesado. Como los
datos seudonimizados aun se consideran datos personales, el tratamiento de estos datos debe de
cumplir con los principios de tratamiento de datos personales.

Tratamiento transfronterizo de datos personales: El tratamiento de datos personales realizado en el
contexto de las actividades de establecimientos en mds de un Estado miembro de un responsable o
un encargado del tratamiento en la Unidn, si el responsable o el encargado estd establecido en mas de
un Estado miembro; o el tratamiento de datos personales realizado en el contexto de las actividades
de un Unico establecimiento de un responsable o un encargado del tratamiento en la Unidn, pero que
afecta sustancialmente o es probable que afecte sustancialmente a interesados en mas de un Estado
miembro.
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Autoridad de control: la autoridad publica independiente establecida por un Estado miembro con
arreglo a lo dispuesto en el articulo 51;

Autoridad principal de control: La autoridad de control con la responsabilidad principal de tratar con
una actividad de tratamiento de datos transfronterizos, por ejemplo cuando un interesado presenta
una reclamacién sobre el tratamiento de sus datos personales; es responsable, entre otros, de recibir
los avisos de quiebra de seguridad de datos, ser notificado sobre la actividad de tratamiento de riesgo
y tendrd plena autoridad en lo que respecta a sus deberes para garantizar el cumplimiento de las
disposiciones del RGPD UE.

Cada "autoridad de control local" mantendrd en su propio territorio y supervisara cualquier
tratamiento de datos local que afecte a los interesados o que sea realizado por un responsable o
encargado de la UE, o no perteneciente a la UE, cuando el tratamiento se dirige a interesados que
residan en su territorio. Sus tareas y poderes incluyen llevar a cabo investigaciones y aplicar medidas
administrativas y multas, promover la conciencia publica sobre los riesgos, reglas, seguridad vy
derechos en relaciéon con el tratamiento de datos personales, asi como obtener acceso a las
instalaciones del responsable y el encargado, incluido cualquier equipo y medio de tratamiento de
datos.

“Principal establecimiento con respecto a un responsable” con establecimientos en mas de un estado
miembro, es decir el lugar de su administracion central en la Unidn, a menos que las decisiones sobre
los fines y los medios del tratamiento de datos personales se tomen en otro establecimiento del
responsable del tratamiento en la Unidn y este ultimo tenga el poder para que se implementen tales
decisiones, en cuyo caso el establecimiento que haya tomado tales decisiones se debe considerar

como el establecimiento principal.

“Principal establecimiento con respecto a un encargado” con establecimientos en mas de un estado
miembro, es decir el lugar de su administracidn central en la Unidn o, si el encargado careciese de una
administracién central en la Unidn, el lugar en el que se lleven a cabo las principales actividades de
tratamiento en el contexto de la las actividades de un establecimiento del encargado tienen lugar en
la medida en que el encargado estd sujeto a obligaciones especificas en virtud del presente

Reglamento.

4. Principios basicos sobre el tratamiento de datos personales

Los principios de proteccidon de datos describen las responsabilidades bdsicas de las organizaciones
gue tratan datos personales. El articulo 5 (2) del RGPD estipula que “el responsable del tratamiento
serd responsable del cumplimiento de los principios y serd capaz de demostrarlo” de:

4.1. Legalidad, imparcialidad y transparencia

Los datos personales deben ser tratados de forma legal, imparcial y transparente en relacién al
interesado.
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4.2. Limitacion de la finalidad

Los datos personales deben ser recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines.

4.3. Minimizacion de los datos

Los datos personales solicitados serdn adecuados, pertinentes y limitados a lo necesario en relacion
con los fines para los que son tratados. La base juridica legitimadora principal del tratamiento de datos
personales por SOGEPIMA serd el cumplimiento de una misidn en interés publico encargada por el
AYUNTAMIENTO DE ALCOBENDAS. SOGEPIMA aplicara anonimizacién o seudonimizacion a los datos
personales si es posible para reducir el riesgo concerniente a los interesados.

4.4. Exactitud

Los datos personales deben ser exactos y, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales que sean
inexactos con respecto a los fines para los que se tratan.

4.5. Limitacion del plazo de conservacion

Los datos personales no deben ser conservados mas de lo necesario para los fines para los cuales los
datos personales son tratados.

4.6. Integridad y confidencialidad

Teniendo en cuenta el estado de la tecnologia y otras medidas de seguridad disponibles, el coste de
implementacion y la probabilidad y gravedad de los riesgos de los datos personales, SOGEPIMA debe
aplicar medidas técnicas u organizativas apropiadas para tratar los datos personales, de tal manera
que se garantice una seguridad adecuada de los datos personales, incluida la proteccion contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental.

4.7. Responsabilidad proactiva

Los responsables del tratamiento seran responsables del cumplimiento de los principios descritos
anteriormente y seran capaces de demostrarlo.

5. Desarrollo de proteccion de datos en actividades empresariales

Para poder demostrar el cumplimiento con los principios de proteccién de datos, una organizacion
tiene que desarrollar la proteccion de datos en sus actividades empresarial.

5.1. Aviso alos interesados

(Ver directrices de tratamiento licito.)
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5.2.  Elecciéon y consentimiento del interesado
(Ver directrices de tratamiento licito.)
5.3. Recogida

SOGEPIMA se esforzara por recoger la menor cantidad posible de datos personales. Si los datos
personales se recogen de un tercero, el DPD (Delegado de Proteccién de Datos) debe de asegurar que
los datos personales son recogidos legalmente.

5.4. Uso, conservacion, y eliminacion

La finalidad, los métodos, la limitacién de almacenamiento y el periodo de conservacién de datos
personales deben ser coherentes con la informacidn contenida en el Aviso de privacidad. La Compaiiia
debe mantener la precision, integridad, confidencialidad y pertinencia de los datos personales en
funcidn de la finalidad del tratamiento. Se deben utilizar mecanismos de seguridad adecuados
disefados para proteger los datos personales para evitar el robo, uso indebido o abuso de los datos
personales y evitar quiebras de seguridad de datos personales. El CISO es responsable del
cumplimiento de los requisitos enumerados en esta seccion.

5.5. Comunicacion a terceros

Siempre que SOGEPIMA utilice un proveedor externo o un socio empresarial para tratar datos
personales en su nombre, El Comité de Seguridad de la Informacion debe asegurar que este encargado
proporcionara medidas de seguridad para salvaguardar los datos personales que sean adecuadas a los
riesgos asociados. Para tal fin, debe usarse el Cuestionario de cumplimiento del RGPD del encargado.

SOGEPIMA debe exigir de forma contractual al proveedor o al socio empresarial que proporcione el
mismo nivel de proteccidon de datos. El proveedor o socio empresarial sélo debe tratar los datos
personales para cumplir sus obligaciones contractuales con SOGEPIMA o siguiendo las indicaciones de
SOGEPIMA y no para otros fines. Cuando SOGEPIMA trate datos personales junto con un tercero
independiente, SOGEPIMA debe especificar de manera explicita sus respectivas responsabilidades y
las de un tercero en el pertinente contrato o cualquier otro documento legal vinculante, como el
Acuerdo de tratamiento de datos del proveedor.

5.6. Transferencia transfronteriza de datos personales

Antes de transferir datos personales fuera del Area Econémica Europea (AEE) deben de emplearse
garantias adecuadas incluida la firma de un acuerdo de transferencia de datos, tal como indica la
Unidn Europea vy, si es necesario, debe obtenerse la autorizacién de la autoridad de proteccién de
datos correspondiente. La entidad que recibe los datos personales debe cumplir con los principios de
tratamiento de datos personales establecidos en el Procedimiento de transferencia de datos
transfronterizos.
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5.7. Derechos de acceso de los interesados

Al actuar como responsable de los datos, SOGEPIMA es responsable de proporcionar a los interesados
un mecanismo de acceso razonable que les permita acceder a sus datos personales, asi como
actualizar, rectificar, borrar o transmitir sus datos personales, cuando corresponda o sea requerido por
la ley. El mecanismo de acceso se detallara mas en el procedimiento de solicitud de acceso al
interesado.

5.8. Portabilidad de datos

Los sujetos de los datos tienen derecho a recibir, previa solicitud, una copia de los datos que nos
proporcionaron en un formato estructurado y a transmitir esos datos a otro responsable, de forma
gratuita. SOGEPIMA es responsable de garantizar que dichas solicitudes se procesen en un mes, que
no sean excesivas y que no afecten a los derechos de los datos personales de otras personas.

5.9. Derecho al olvido

Previa solicitud, los interesados tienen derecho a obtener de SOGEPIMA el borrado de sus datos
personales. Cuando SOGEPIMA actia como responsable, SOGEPIMA debe tomar las medidas
necesarias (incluidas medidas técnicas) para informar a terceros que usan o procesan esos datos para
cumplir con la solicitud.

6. Directrices de tratamiento licito

Los datos personales deben ser tratados sélo cuando sea autorizado de forma explicita por la
GERENCIA de SOGEPIMA.

SOGEPIMA debe decidir si realizar la evaluacidon de impacto de proteccién de datos para cada actividad
de tratamiento de datos de acuerdo con Directrices de evaluacién de impacto de proteccion de datos.

6.1. Aviso alos interesados

En el momento de la recogida o antes de recoger datos personales para cualquier tipo de actividades
de tratamiento, incluidas, entre otras, la prestacién de servicios o actividades comerciales, SOGEPIMA
es responsable de informar adecuadamente a los interesados sobre los siguientes tipos de datos
personales: los tipos de datos personales recogidos, los fines del tratamiento, los métodos de
tratamiento, los derechos de los interesados con respecto a sus datos personales, el periodo de
conservacion, las posibles transferencias de datos internacionales, si los datos seran compartidos con
terceros y las medidas de seguridad de SOGEPIMA para proteger los datos personales. Esta
informacidn es proporcionada a mediante un aviso de privacidad.

Ante multiples actividades de tratamiento de datos, SOGEPIMA desarrollard avisos diferentes que
variaran dependiendo de la actividad de tratamiento y de las categorias de datos personales recogidos;
por ejemplo, un aviso puede escribirse para envio por correo electrénico y otro diferente para envio
postal.
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Cuando los datos personales son compartidos con un tercero, SOGEPIMA asegurara de que los
interesados han sido notificados de ello mediante un aviso de privacidad.

Cuando los datos personales se transfieran a un tercer pais de acuerdo con la politica de transferencia
transfronteriza de datos, el aviso de privacidad reflejard claramente dénde y a qué entidad se
transfieren los datos personales.

Cuando se recojan datos personales confidenciales, DPD (el delegado de proteccion de datos ) se
asegurard de que el Aviso de privacidad indique de forma explicita el propdsito para el que se recopilan
estos datos personales sensibles.

6.2. Obtencion del consentimiento

Siempre que el tratamiento de datos personales se base en el consentimiento del interesado u otros
motivos legales, el DPD es responsable de conservar un registro de dicho consentimiento. El DPD es
responsable de facilitar a los interesados las opciones para proporcionar el consentimiento y debe
informar y garantizar que su consentimiento (siempre que se utilice el consentimiento como base legal
para el tratamiento) pueda retirarse en cualquier momento.

Cuando larecogida de datos personales se relaciona con un menor de 16 afios, SOGEPIMA se asegurara
gue el consentimiento paterno se entrega antes de la recogida utilizando la solicitud de
consentimiento paterno.

Cuando existan solicitudes para corregir, modificar o destruir los registros de datos personales,
SOGEPIMA debe asegurarse de que estas solicitudes se tramiten dentro de un marco de tiempo
razonable. SOGEPIMA también registrara las solicitudes y mantendra un registro de éstas.

Los datos personales solo se deben tratar para el propdsito para el que se recogieron inicialmente. En
el caso de que SOGEPIMA quiera tratar los datos personales recogidos para otro fin, SOGEPIMA
buscara el consentimiento de sus interesados en un escrito claro y conciso. Cualquier solicitud de este
tipo debe incluir la finalidad inicial para la que se recogieron los datos, y también el (los) nuevo (s) fin
(es) adicional (es). La solicitud también debe incluir el motivo del cambio en la (las) finalidad (es). El
delegado de proteccion de datos es responsable de cumplir con las reglas de este parrafo.

Ahora y en el futuro, SOGEPIMA garantizarad que los métodos de recogida cumplan con las leyes
pertinentes, las buenas practicas y las normas en vigor.

SOGEPIMA es responsable de crear y conservar un registro de los avisos de privacidad.

7. Organizacion y responsabilidades

La responsabilidad de garantizar el tratamiento adecuado de los datos personales recae en todos los
que trabajan para SOGEPIMA o con ellay tienen acceso a los datos personales tratados por SOGEPIMA.
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Las dreas clave de responsabilidades para el tratamiento de datos personales recaen sobre los
siguientes puestos de la organizacién:

La GERENCIA DE SOGEPIMA, junto con el Consejo de Administracion toman decisiones y aprueban
las estrategias generales de SOGEPIMA en temas de proteccidn de datos personales.

El delegado de proteccion de datos (DPD), es responsable de gestionar el programa de proteccién de
datos personales y del desarrollo y promocidn de politicas de proteccion integral de datos personales,
como se define en la descripcion de puesto de delegado de proteccién de datos;

El Departamento/asesor de asuntos legales junto con el delegado de protecciéon de datos, supervisa
y analiza los cambios en las leyes y reglamentos sobre datos personales, desarrolla el cumplimiento de
los requisitos, y ayuda a los departamentos comerciales en alcanzar sus objetivos de datos personales.

El CISO, es responsable de:

e Cumplimiento del ENS nivel MEDIO

e Asegurar todos los sistemas, servicios y equipo utilizado para el almacenamiento de datos
cumplan con estdndares de seguridad aceptables.

e Llevar a cabo comprobaciones y escaneos regulares para asegurar que el hardware y el
software funcionan correctamente.

El GERENCIA, es responsable de:

e Aprobar cualquier declaracidn de proteccién de datos incluida en comunicaciones tales como
correos electrénicos y cartas.

e Abordar cualquier consulta de proteccidn de datos de periodistas o medios de comunicacién
como periddicos.

e Cuando sea necesario, trabajar con el delegado de proteccidon de datos para garantizar que
las iniciativas de marketing cumplan con los principios de proteccién de datos.

La Directora de Recursos Humanos es responsable de:

e Mejorar el conocimiento de todos los empleados sobre la proteccion de datos personales del
usuario.

e Organizar formaciones sobre conocimiento especializado y concienciacion en materia de
proteccion de datos personales para los empleados que trabajan con datos personales.

e La proteccion integral de datos personales de los empleados. Debe asegurar que los datos
personales de los empleados se traten en base a fines y necesidades de negocio legitimas de
SOGEPIMA.

Los encargados de compras son los responsables de:

e Transmitir las responsabilidades de proteccion de datos personales a los proveedores, y
mejorar los niveles de conocimiento de los proveedores en materia proteccién de datos
personales, asi como reducir los requisitos de datos personales a cualquier tercero que esté
utilizando un proveedor.
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e El departamento de compras debe asegurar que SOGEPIMA se reserva el derecho a auditar a
sus proveedores.

8. Respuesta a quiebras de seguridad de datos.

Cuando SOGEPIMA se percata de una quiebra de seguridad de datos personales tanto presunta como
real, El CISO, junto el DPD debe realizar una investigacidn interna y tomar las medidas correctivas
adecuadas a tiempo, de acuerdo con la politica de quiebra de seguridad de datos. Cuando exista un
riesgo para los derechos y las libertades de los interesados, SOGEPIMA notificara a las autoridades de
proteccidon de datos relevantes sin dilacidén indebida y, cuando sea posible, dentro de las 72 horas.

9. Auditoria y responsabilidad proactiva

El departamento JURIDICO es responsable de auditar qué el resto de los departamentos implementen
esta politica.

Cualquier empleado que viole esta politica estard sujeto a medidas disciplinarias y el empleado
también puede estar sujeto a responsabilidades civiles o penales si su conducta viola leyes o
reglamentos.

10.Gestion de registros guardados en base a este documento

Nombre del registro | Ubicacion Persona Controles para la Tiempo de
responsable de su proteccién de registros conservacion
almacenamiento

Solicitud de INTRANET Delegado de Sélo personal 10 afios

consentimiento proteccion de autorizado puede

del interesado datos acceder a las

solicitudes

Solicitud de INTRANET Delegado de Sélo personal 10 afios

retirada del proteccion de autorizado puede

consentimiento datos acceder a las

del interesado solicitudes

Acuerdos de INTRANET Delegado de Sélo personal 5 afios después

tratamiento de proteccion de autorizado puede de que el

datos del datos acceder la carpeta acuerdo haya
proveedor expirado

Registro de avisos | INTRANET Delegado de Sélo personal Permanente

de privacidad proteccion de autorizado puede
datos acceder la carpeta
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