vl

BB ALCOBENDAS
@ un modelo de ciudad

FICHA DE BUENA PRACTICA

IDENTIFICACION DE LA BUENA PRACTICA

Nombre: Adecuacidn al ENS de los sistemas de informacidon para los servicios de la Sede
Electrénica del Ayuntamiento de Alcobendas

Responsable: Direccién General de Informética

Colaboradores (internos y externos): Planificacion, Calidad, Organizacién, Seguridad
Ciudadana, AENOR, seguridaddelainformacion.com, Innovacion Tecnoldgica

Fecha de inicio: 2017
Conceptos Fundamentales de la Excelencia: Afadir valor para los clientes; Desarrollar la

capacidad de la organizacion; Aprovechar la creatividad y la innovacién; Gestionar con agilidad

ENFOQUE

Antecedentes:

Los cambios en la sociedad, que generan nuevas leyes y normativa que regula la
Administracion, y la permanente necesidad de innovar en sus servicios y prestaciones a la
ciudadania, hacen necesario un modelo que permita conjugar factores de la calidad en la
gestién con la propia confianza y seguridad de las relaciones de la Ciudadania con la
Administracion a través de medios digitales.
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El RD 3/2010, de 8 de enero, regula el Esquema Nacional de Seguridad en el dambito de la
Administracion Electronica. Este Real Decreto establece los principios basicos y requisitos
minimos que, de acuerdo con el interés general, naturaleza y complejidad de la materia
regulada, permiten una proteccion adecuada de la informacidn y los servicios, lo que exige
incluir el alcance y procedimiento para gestionar la seguridad electrdénica de los sistemas que
tratan informacidn de las Administraciones publicas.

Esquema Nacional de Seguridad
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En este contexto, se debe tener en cuenta que la informacidn y los datos personales se deben
custodiar de acuerdo con las especificaciones funcionales del ENS, sin interrupciones o
modificaciones fuera de control y sin que la informaciéon pueda llegar a conocimiento de
personas no autorizadas.

En el grafico siguiente se resumen esquematicamente estas medidas de seguridad que se
deberdn tener en cuenta para el proyecto de adecuacién al ENS:
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Objeto: Adecuacion al ENS de los sistemas de informacién para los servicios de la Sede
Electrdnica del Ayuntamiento de Alcobendas

Objetivo/s: Adaptacidn del SGSE al ENS.

DESPLIEGUE

El proceso de implantacién de acuerdo con los requisitos del ENS que se ha desarrollado en
Alcobendas se puede resumir los siguientes grandes hitos:

e Constitucion de un equipo multidisciplinar para el proceso de implantacidn.

e Planificacion inicial del proyecto y sus diferentes fases.

e Aprobacién de la Politica de Seguridad de la Informacién, Normativa y Procedimientos
del Sistema, y nombramiento del Comité de Seguridad de la Informacién.

e Categorizacién del Sistema, donde se identifican los activos esenciales, es decir, los
servicios y la informacion del Ayuntamiento de Alcobendas. Resultando una
CATEGORIA MEDIA del Sistema de Informacién de la Sede Electrénica. Activos de
informacién del Ayuntamiento de Alcobendas utilizados para la categorizacion de los
sistemas de acuerdo con el Esquema Nacional de Seguridad y posteriormente
considerados en el andlisis de riesgos.

Se ha valorado el impacto que tendria un incidente que afecte a la seguridad de la informacion
y los sistemas. Para determinar ese impacto se tuvo en cuenta las dimensiones de la seguridad:

N— Dimensiones de la Seguridad
Disponibilidad [D]

Integridad [I]
Confidencialidad [C]
Autenticidad [A]
Trazabilidad [T]

El impacto que tendria un incidente que pudiese ocurrir sobre cada informaciéon o cada
servicio pueden afectar a una o mas de sus dimensiones de seguridad y cada dimensién de
seguridad afectada se adscribird a uno de los siguientes niveles: BAJO, MEDIO o ALTO.

Como consecuencia de la valoracion de los servicios y la informacién, ha resultado una
CATEGORIA MEDIA del Sistema de Informacién de los procedimientos electrénicos vy
aplicaciones informaticas.

El Esquema Nacional de Seguridad valora aquellos servicios que son relevantes para el proceso
administrativo. Algunos de estos servicios pueden estar identificados en algin tipo de
ordenamiento general, mientras que otros serdn particulares del organismo. En cualquier caso,
los servicios aqui contemplados tienen identidad propia con independencia de los medios que
se empleen para su prestacion, asumiendo el organismo que los presta unas obligaciones con
respecto a los mismos.
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e Analisis de Riesgos de los activos de informaciéon y los servicios identificados, y los
activos secundarios que dan soporte a los mismos. El objeto del analisis y gestion de
los riesgos fue determinar el nivel de riesgo de la organizacién y las prioridades en
cuanto al tratamiento de dicho riesgo, es decir, la implantacion de medidas para
mitigar o suprimir los riesgos.

o Analisis de Riesgos del ENS, basado en los activos de informacidn identificados,
cuyo objeto fue determinar el nivel de riesgo de la organizacién y las
prioridades en cuanto al tratamiento de dicho riesgo.

o Se realizd un Andlisis de Riesgos con la herramienta PILAR, que desarrolla la
metodologia MAGERIT (Metodologia de Andlisis y Gestién de Riesgos de los
Sistemas de Informacidn) que esta desarrollada por el Centro Criptoldgico
Nacional (CCN), adscrito al CNI. Los pasos seguidos para desarrollar el analisis
de riesgos segun el ENS y empleados en Alcobendas son:

= |dentificacion y valoracién de los activos del sistema.

= |dentificacion de las dependencias entre activos.

= |dentificacion de las amenazas.

= |dentificacion y valoracién de las medidas de seguridad que protegen
dichas amenazas.

= |dentificacion y valoracién de los riesgos residuales

Como resultado final, se elabora el Informe de Analisis de Riesgos del ENS, donde se recogen
las principales conclusiones de este, incluyendo los activos identificados, la madurez de las
medidas de seguridad y el mapa de riesgos.
e La Declaracion de Aplicabilidad, con las medidas de seguridad seleccionadas del anexo
Il del ENS, de acuerdo a la categoria correspondiente a los sistemas identificados.

En esta fase del proyecto, tras el andlisis de riegos, la declaracion de aplicabilidad, etc. es
cuando empieza la verdadera implantacién de las medidas de seguridad que se deben aplicar
asi en todas las acciones contempladas en el Plan de mejora.

e Implantacion del Plan de Mejora, desarrollado para ejecutar las acciones necesarias
para que los sistemas del Ayuntamiento de Alcobendas estén completamente
adecuados al ENS. Esta implantacion ha supuesto medidas y actuaciones como:

o Definir y aprobar la composicién y funciones del Comité de Seguridad de la
Informacion
Establecer los roles o funciones de seguridad, definiendo para cada uno, los
deberes y responsabilidades del cargo. Se determind qué personas formarian
parte del Comité de Seguridad de la Informacién, detallando su ambito de
responsabilidad y sus posibles relaciones con otros elementos de la
organizacion. Todo ello se aprobd en mayo de 2018 por Decreto de Alcaldia.

o Aprobacion de la documentacion del Sistema de Gestion
En el dmbito del ENS se ha realizado una serie de documentacion que
conforma un Sistema de Gestion de Seguridad de la Informacidn, y que debe
ser aprobada de acuerdo a lo definido en la Politica de Seguridad de la
Informacién y al ENS.

o Concienciacion: Consejos sobre Seguridad de la Informacién en la Intranet,
informacidn en revistas de comunicacién interna a la institucién, y en prensa a
los ciudadanos de Alcobendas, complementada con pop-ups periédicos en el
arranque de los ordenadores a nivel Institucional.

o Mejora de la capacitacion en materia de seguridad tecnolégica con jornadas,
seminarios y cursos sobre Concienciacion y Sensibilizacién en materia de
Seguridad de la Informacidn. Inclusidn anual en el plan de formacién Municipal
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de cursos en materia de ciberseguridad. Formacién especifica en seguridad
para técnicos TIC y personal con funciones de gestion en dmbitos TIC.

o Acciones técnicas sobre los sistemas de informacion, como puede ser
actualizacion de sistemas operativos en servidores y equipos de personal
municipal, actualizacién de la politica de Contraseias de acceso, securizacidn
completa de la web municipal bajo protocolo seguro de comunicacion https,
sustitucion del protocolo de encriptaciéon de las comunicaciones TLS 1.0 por
version superior, entre otras medidas técnicas.

e Reuniones de seguimiento del proceso de implantacién tanto del equipo de proyecto
como del Comité de Seguridad. Una vez desarrollados y aprobados inicialmente los
procedimientos, la normativa de seguridad, etc. se fue implantando y controlando su
efectividad, asi como la idoneidad de lo descrito en los mismos por si eran susceptibles
de cambios.

e Formacion
De acuerdo con el ENS, todos los miembros del Ayuntamiento debian involucrarse en
el proceso de seguridad de la informaciéon y conocer y comprender las normas
y procedimientos establecidos. La mejor manera de conseguirlo fue la realizacion de
acciones de formacién sobre la politica, normativa y procedimientos de seguridad de
manera que el personal aprendia y asimilaba las indicaciones sobre las normas con las
gue deben trabajar.

Se realizd una evaluacion de los resultados obtenidos en relacién a los objetivos perseguidos
con las acciones formativas. Se han realizado, y se estan realizando, diversas acciones
encaminadas a la concienciacién y formacién en materia de seguridad, asi como mejora de los
sistemas de informacidn. Entre ellas, podemos destacar:
e Consejos sobre Seguridad de la Informaciéon en la intranet y como pop-ups en el
arranque de los ordenadores.
e Jornadas, seminarios y cursos sobre Concienciacidon y Sensibilizacion en materia de
Seguridad de la Informacion.
e Difusidon de la Politica de Seguridad de la Informacién, Normativa y Procedimientos
(informacidn accesible en la Intranet Municipal).

Retos y dificultades:

En proyectos de esta envergadura y con un impacto tan importante en la organizacion,
determinadas decisiones estratégicas y politicas pueden a veces ralentizar o dificultar el
proceso si no hay una verdadera implicacién, por lo que se debe planificar este tipo de
proyectos teniendo muy en cuenta estas variables. En nuestro caso la implicacién fue maxima
a todos los niveles.

Este tipo de proyectos exigen cambios en la operativa de los empleados, en la propia
Organizacién y a todos los niveles (Ej.: Politicas de contrasefias, doble factor de autenticacion,
etc.) y resulta vital realizar una buena gestién del cambio y concienciacién sobre su necesidad,
de forma previa, continua y firme. Estas acciones nos han facilitado el despliegue de las
medidas técnicas. Su adecuacién e implantacién no deben paralizar a la Organizacién, a los
servicios o a nuevos proyectos, pues de otro modo no resultarian eficaces.

En determinadas ocasiones algunos de los requisitos marcados en el ENS, suponen unas
importantes inversiones (tiempo, econémicos, contratacion de nuevo personal y formacion del
existente, disefios...) para poner en marcha las medidas de seguridad en la informacion o
compensatorias en el proceso de adaptacion al ENS. Si el desaliento aparece en el proyecto
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debemos recordar que nuestra meta ha de ser la mejora de la seguridad de forma continua, no
la propia certificacién. El esfuerzo continuado ha posibilitado que se obtuviese la certificacion.

Durante este proceso de implantacion del SGSI y adaptacion al ENS, se han puesto de
manifiesto algunos aspectos que han sido determinantes para poder lograr la adaptacion:

e Se han identificado aspectos comunes en otros proyectos, como RGPD, gestion de
riegos corporativa o planes directores. (Ej. Andlisis de gestion de riesgos). La
reutilizacion del conocimiento es clave. Como también lo es la planificaciéon vy
estrategia, actuando como habilitadores para conseguir los objetivos. Calendarizar las
actuaciones permiten reservar los recursos econdomicos, de tiempo, disponibilidad,
personas y no perder el foco, aunque se produzcan desviaciones en la planificacion.

e Destacar también como algunas actuaciones ya se venian desarrollando; ya se estaba
dando cumplimiento a algunos de los requisitos marcados en el ENS, por lo que
solamente ha sido necesario sistematizarlas, crear procedimientos formales o
instrucciones para asegurar su continuidad y aplicacién sistematicas.

e Importancia de trabajo en equipo, resaltando que donde unas areas y/o personas no
llegan...otras areas y personas puede aportar y crear sinergias fundamentales para el
desarrollo del proyecto.

e La importancia de contar con ayudas externas, resultandos destacables tanto la labor
de una buena consultoria especializada que pueda orientar en fases determinadas y
concretas del proyecto, como las propias guias, manuales y otros documentos del CCN
(Centro Criptoldgico Nacional), INCIBE, FEMP y otros organismos e instituciones.

Continuidad del proyecto

La gestion de la seguridad de la informaciéon es un proceso continuo que requiere ser
verificado de forma sistematica y continua con el objeto de detectar brechas y cualquier tipo
de incidentes de seguridad, asi como detectar medidas, normas y/o elementos que hayan
podido quedar obsoletos y que provoquen que no se esté realizando una efectiva gestién de
los riesgos en la organizacion. Por eso, aunque se ha conseguido una mejora sustancial en la
implementaciéon de las medidas de seguridad refrendada por la certificacién, el Ayuntamiento
es consciente de continuar con la mejora continua de la seguridad, pues las medidas de hoy no
garantizan el estado de seguridad del mafiana.

Cada novedad tecnoldgica u operativa conlleva sus riesgos, y es nuestra labor evaluar
continuamente los riesgos y adoptar medidas para reducir y/o eliminarlos.

Por ello resulta necesaria una monitorizacion y supervision del Sistema de Gestion de
Seguridad de la Informacidn. El sistema se debe mantener actualizado de acuerdo a los nuevos
enfoques, tendencias, nuevas tecnologias y cumplimientos legales que se requieran en el
Ayuntamiento de Alcobendas.

Por otra parte, se deben seguir elaborando planes de auditoria y de formacién para mantener
a todos los miembros del Ayuntamiento sensibilizados con el proceso de seguridad de la
informacién implantado.

El Esquema Nacional de Seguridad establece la necesidad de realizar una auditoria completa
del sistema al menos cada dos afios. No obstante, serd conveniente realizar auditorias con una
mayor frecuencia, al menos hasta que se haya logrado un buen ajuste y una buena asimilacion
de los procesos dentro de la organizacion.

Por todo ello, se sigue trabajando en:
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e Planes de formacién y concienciacion del SGSI/ENS para todo el personal del
Ayuntamiento de Alcobendas.

e Coordinacién de auditorias internas del SGSI/ENS para comprobar la correcta y
adecuada implantaciéon del SGSI/ENS.

e Evaluacion actualizada de riesgos y el RGPD.

e Auditorias de Seguridad de la Informacién.

e Gestidon de incidencias (no conformidades), observaciones y oportunidades de mejora
derivadas de los resultados de las auditorias, con el objeto de determinar y aplicar las
acciones necesarias para corregir las desviaciones detectadas y lograr/mantener la
mejora continua.

e Implantacidon progresiva y alineamiento con las herramientas y servicios que
proporciona el CCN-CERT¢

e Recopilar muestras de distintos indicadores y métricas para cumplimentar la encuesta
anual del estado de la seguridad (INES) y conocer el estado de distintas medidas de
seguridad.

Ventajas:

La experiencia de este proceso de implantacién y certificacion ha sido enriquecedora, muy
positiva y, sin duda, ha servido tanto a los participantes del equipo de proyecto como al resto
de la Organizacién, para crecer y mejorar en el camino de la gestidén de sistemas en general y
en particular en lo relativo a la gestion de la seguridad e informacion.

El trabajo realizado ha conllevado al entendimiento de la seguridad como un proceso de
mejora continua., aspecto que, si bien era conocido por el equipo de trabajo, quiza no se habia
interiorizado en toda su dimensién.

Toda certificaciéon conlleva una preparacién que exige solventar dificultades, minimizar
incertidumbres a través de nuevos conocimientos y preparar aquello que por una causa u otra
no se ha tenido tiempo de materializar. Simplemente su preparacidon ya permite una mejora
sustancial, ademas de visualizar la importancia de la seguridad en un mundo cada vez mas
complejo y digital. Superarlo es la recompensa a un equipo de trabajo que ha perseverado en
su consecucion y ha permitido mejorar sus capacidades y por ende la de los servicios que
prestan.

EVALUACION

Indicadores (cuantitativos y cualitativos) asociados a los objetivos

RESULTADOS

e Primer municipio de mas de 100.00 habitantes en conseguir la certificacion,
integrandolo armdnicamente con el resto de sistemas de informacién, de gestiéon y con
el trabajo de equipos multidisciplinares, involucrando activamente a los responsables
de seguridad de la ciudad, entendiendo la seguridad informdatica (TIC) como un
eslabdn adicional de seguridad para la gestién de la ciudad.

e Premio mejor proyecto de adecuacion al ENS. CNIS 2019

e Buena practica del club de Innovacion:
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https://www.clubdeinnovacion.es/proyecto-adecuacion-al-ens-los-sistemas-
informacion-los-servicios-la-sede-electronica-del-ayuntamiento-alcobendas/

ENLACES DE INTERES

Esquema Nacional de Seguridad:
http://colabora-ayto.alcobendas.org/ENS/SitePages/Inicio.aspx

Publicacion:

http://colabora-
ayto.alcobendas.org/BancoConocimiento/Lists/Listado%20Publicaciones/DispForm.aspx?1D=8
&Source=http%3A%2F%2Fcolabora%2Dayto%2Ealcobendas%2Eorg%2FBancoConocimiento%2
FLists%2FListado%2520Publicaciones%2FAllltems%2Easpx&ContentTypeld=0x01007EFEBOD23
4F0B04D9017117B80E298EA

PERSONA DE CONTACTO

Nombre: Sergio Rafael Caballero Benito

Puesto: Director General de Informatica

Direccioén: Plaza Mayor 1 — 28100 Alcobendas (Madrid)
Teléfono: 91 659 76 00

Mail: scaballero@aytoalcobendas.org

Fecha de edicidn: 13/06/2019
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